UDHEZUES PER SIGURINE GJATE PERDORIMIT TE INTERNETIT DHE
MBROJTJEN E TE DHENAVE PERSONALE DHE PRIVATESISE

SIGURIA GJATE PERDORIMIT TE INTERNETIT
1. Mbrojtja e pajisjeve dhe sistemeve informatike

Lexoni me kujdes politikat e privatésisé dhe kushtet e pérdorimit té fageve té internetit qé
vizitoni. Mbani té pérditésuara sistemet operative, aplikacionet dhe shfletuesit e internetit,
duke aktivizuar pérditésimet automatike té sigurisé. Rekomandohet t€ mos ruhen né shfletues
kredencialet e hyrjes, fjalékalimet apo té dhéna té tjera sensitive. Pérdorni programe sigurie si
firewall, antivirus, antispyware, antimalware dhe sisteme té tjera mbrojtése té licencuara, té
ofruara nga prodhues té njohur. Kéto programe kontribuojné né mbrojtjen e pajisjeve nga
viruset, malware, ransomware dhe forma té tjera té sulmeve kibernetike.

Pér rrjetet wireless shtépiake rekomandohet pérdorimi i standardeve moderne té enkriptimit,
si WPA2 ose WPAZ3, si dhe konfigurimi i fjalékalimeve té forta dhe unike. Instaloni rregullisht
pérditésimet e sistemit operativ dhe té aplikacioneve té pérdorura, pasi ato pérmbajné
korrigjime té dobésive té sigurisé dhe pérmirésime funksionale. Pérdoruesit késhillohen té
aktivizojné funksionet e mbrojtjes automatike té ofruara nga prodhuesit e sistemeve operative
dhe pajisjeve.

2. Mbrojtja e té dhénave personale

Pérpara se té vendosni té dhéna personale né internet, verifikoni nése fagja pérdor protokollin
e sigurt HTTPS dhe nése paraget indikatorét e sigurisé sé certifikatave dixhitale. Mos dérgoni
asnjéheré té dhéna personale, numra llogarish, fjalékalime apo informacione bankare né
pérgjigje té mesazheve elektronike té pakérkuara.

Publikoni sa mé pak informacion personal gé mund té identifikojé vendndodhjen, identitetin
ose aktivitetet tuaja private. Kujdesuni gé t& mos publikoni materiale, dokumente, fotografi
ose informacione gé nuk déshironi té béhen publike ose té shpérndahen nga persona té treté.

3. Kujdes gjaté publikimit té informacionit

Mendoni me kujdes pérpara se té publikoni pérmbajtje né internet ose né rrjetet sociale.
Tregoni kujdes gjaté hapjes sé bashkéngjitjeve, dokumenteve dhe lidhjeve (linkeve) té
dérguara nga burime té panjohura ose té dyshimta. Mos ndani adresén tuaj elektronike dhe
kredencialet e hyrjes me persona té panjohur.

Gjaté plotésimit té formularéve elektroniké rekomandohet té jepen vetém té dhénat e
domosdoshme pér realizimin e shérbimit. Verifikoni gjithmoné identitetin e fages sé internetit
dhe sigurohuni gé ajo i pérket subjektit gé pretendon té pérfagésojé. Né platformat online dhe
lojérat elektronike rekomandohet pérdorimi i pseudonimeve dhe shmangia e publikimit té
identitetit real.



4. Krijimi dhe administrimi i fjalékalimeve

Pérdorni fjalékalime té forta, me té paktén teté karaktere, té pérbéra nga shkronja té médha dhe
té vogla, numra dhe simbole speciale. Rekomandohet pérdorimi i fjalékalimeve té ndryshme
pér secilin shérbim elektronik. Ndryshoni periodikisht fjalékalimet dhe mos i shpérndani ato
tek persona té treté.

Kur éshté e mundur, aktivizoni autentifikimin me shumé faktoré (MFA ose 2FA), me géllim
rritjen e nivelit té mbrojtjes sé llogarive tuaja elektronike.

5. Mbrojtja nga mashtrimet elektronike

Tregoni kujdes ndaj mesazheve elektronike gé premtojné fitime té menjéhershme, dhurata,
trashégimi financiare ose oferta té pazakonta. Kontrolloni me kujdes adresén e dérguesit dhe
pérmbajtjen e mesazhit. Mesazhet gé pérmbajné gabime drejtshkrimore, kérkesa urgjente pér
pagesa apo kérkesa pér informacion personal duhet té konsiderohen potencialisht té dyshimta.

Mos klikoni né lidhje té panjohura dhe mos shkarkoni dokumente ose programe nga burime té
paverifikuara. Kujdesuni té verifikoni vértetésiné e komunikimeve para se té ndérmerrni
veprime financiare ose té ndani informacione personale.

6. Pérdorimi i sigurt i rrjeteve sociale

Rrjetet sociale duhet té& pérdoren né ményré té pérgjegjshme dhe duke respektuar rregullat e
privatésisé. Rekomandohet té kontrollohen dhe té konfigurohen parametrat e privatésisé pér té
kufizuar aksesin né profilin personal vetém pér personat e autorizuar.

Pérdoruesit duhet té jené selektivé né pranimin e kérkesave pér migési dhe té verifikojné
identitetin e personave me té cilét ndérveprojné. Késhillohet t& monitorohen periodikisht
informacionet dhe publikimet gé lidhen me profilin personal dhe té pérdoren funksionet e
raportimit dhe bllokimit pér rastet e sjelljeve té papérshtatshme ose abuzive.

MBROJTJA E TE DHENAVE PERSONALE DHE PRIVATESISE GJATE
PERDORIMIT TE INTERNETIT

Mbrojtja e té dhénave personale dhe e privatésisé pérbén njé element thelbésor té ofrimit té
shérbimeve té komunikimeve elektronike. Pérpunimi i té dhénave personale kryhet né ményré
té ligjshme, té drejté, transparente dhe vetém pér qéllime té pércaktuara, né pérputhje me
detyrimet kontraktuale, ligjore dhe rregullatore té operatorit.

Shoqgéria pérpunon té dhénat personale vetém né masén e nevojshme pér ofrimin e shérbimeve,
administrimin e marrédhénieve kontraktore, realizimin e proceseve té faturimit, trajtimin e
ankesave dhe pérmbushjen e detyrimeve té parashikuara nga legjislacioni né fuqi.



Pérpunimi i té dhénave personale realizohet né pérputhje me:

Ligjin nr. 9887, daté 10.03.2008, "Pér mbrojtjen e té dhénave personale™, i ndryshuar;
Ligjin nr. 54/2024, "Pér Komunikimet Elektronike né Republikén e Shqipérisé";

Aktet nénligjore dhe kuadrin rregullator té miratuar nga autoritetet kompetente.

E drejta e aksesit, korrigjimit dhe fshirjes sé té dhénave

Pajtimtari ka té drejté té kérkojé me shkrim dhe pa pagesé:

konfirmimin nése té dhénat e tij personale pérpunohen ose jo;

informacion mbi géllimet e pérpunimit, kategorit¢ e té dhénave dhe subjektet
pérfituese;

informacion mbi burimin e té dhénave personale;

informacion mbi proceset e automatizuara té vendimmarrjes, nése kéto aplikohen.

Shoqgéria do t'i pérgjigjet kérkesés sé pajtimtarit brenda 30 ditéve nga data e marrjes sé saj,
duke ofruar informacionin né njé formé té kuptueshme dhe té aksesueshme.

Pajtimtari ka té drejté té kérkojé korrigjimin, plotésimin, kufizimin e pérpunimit, bllokimin
ose fshirjen e té dhénave personale, né rast se konstaton se ato jané té pasakta, té paplota, té
pérpunuara né kundérshtim me legjislacionin ose nuk jané mé té nevojshme pér qéllimet pér
té cilat jané mbledhur.

Shoqgéria do té shqyrtojé kérkesén dhe do té njoftojé pajtimtarin brenda afatit ligjor pér masat
e marra, arsyetimin e vendimit dhe, sipas rastit, realizimin ose mosrealizimin e korrigjimit,
bllokimit apo fshirjes sé té dhénave personale.



